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極めて重要なエンタープライズアプリケーションを仮想化することで、データセンターから、あ
らゆるアプリケーションをあらゆるユーザーへ配信し、アクセスポリシーやソフトウェアのアッ
プデートを単一のセンターから管理することができます。

Citrix XenApp は、Windows® アプリケーションをデータセンターで仮想化および一元管理し、ユー
ザーのいる場所や使用するデバイスに関係なくサービスを即座に配信できる、アプリケーション
配信ソリューションです。ただし、Web 上で提供されるあらゆるサービスと同様に、アプリケー
ション仮想化でも、権限のあるユーザーのみがエンタープライズファイルを表示、修正、共有で
きるように、アクセス制御を強化する必要があります。

SafeNet 認証ソリューション
仮想化の効率性と利便性に伴い、より強力な認証が必要となっていきます。Windows アプリケー
ションは、センシティブな文書やデータの保持にとどまらず、プロジェクト、データベース、ス
ケジュールの管理、ウェビナーやトレーニングの開催（Citrix サービスを使用）、同僚との共同作
業に使用されています。

組織の文書やデータへのアクセスを保護する方法がユーザー名とパスワードのみでは、重要な文
書やデータがセキュリティの危険にさらされます。パスワードは、フィッシング、ハッキング、
総当たり攻撃（または辞書攻撃）などの悪質な方法によって簡単に盗まれてしまう可能性があり
ます。

認証要素をもう一つ追加することで、アプリケーションや情報資産にアクセスするユーザーのア
イデンティティ保証レベルを効果的に引き上げることができます。SafeNet は、多要素認証ソ
リューションを提供することでアイデンティティを保護し、ユーザーが確実に本人であることを
保障します。

幅広い認証方式のサポートに、Web SSO 機能と柔軟な価格設定モデルが組み合わさり、SafeNet
と Citrix のお客様は Citrix XenApp やその他のネットワークまたはクラウドベースのアプリケー
ションに、強力な認証を追加できます。集中管理される統合されたアクセスポリシーにより、組
織の IT エコシステム全体にわたって認証の合理化が実現します。これは 1 つの認証バックエンド
から管理され、クラウドまたはオンプレミスで提供されます。

Citrix Ready 認定取得済の SafeNet 認証ソリューション
SafeNet Authentication Service（SAS）と SafeNet Authentication Manager（SAM）はどちらも、
Citrix Ready の認定を取得しています。つまり、これらの製品は Citrix XenApp サービスとシーム
レスに統合し、XenApp にローカルでアクセスしたり、XenApp がデータセンターから配信され
る際に、強力な認証セキュリティ機能を追加提供します。
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主な特長

仮想化アプリケーションと情報資産
へのセキュアなアクセス
XenApp で 配 信 さ れ る ア プ リ ケ ー
ションに集中管理されたアクセスポ
リシーを施行し、エンタープライズ
コミュニケーション、センシティブ
な文書、アプリケーションを保護し
ます。

組織の効率化
この統合型ソリューションは、既存
のアプリケーション仮想化方式を強
化するコスト効率の良い方法を提供
することで、仮想化されたアプリ
ケーション配信環境に移行する際の
TCO（総所有コスト）を削減します。

既存のアーキテクチャを変更せずに
導入
SafeNet の柔軟な認証ソリューショ
ンと幅広い認証方式のサポートによ
り、組織は既存投資を犠牲にするこ
となく、強力な認証を実装できます。

強力な認証をクラウドへ拡張
SafeNet のクラウドサポートにより、
組織は、複数の SaaS アプリケーショ
ンおよび Web リソースへのシング
ルサインオン（SSO）を可能にし、
アイデンティティフェデレーショ
ン（ID 連携）を使用して企業の ID
をクラウドへ拡張し、強固で拡張可
能な認証フレームワークを実現で
きます。
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XenApp アカウントにセキュアにアクセスする方法 :

1. ユーザーは二要素認証（2FA）クレデンシャルで XenApp にログインします。

2. SafeNet 認証ソリューションが 2FA クレデンシャルを検証します。

3. XenApp が SafeNet 認証ソリューションの応答に基づきアカウントへのアクセスを許可します。

SafeNet Authentication Service
SafeNet Authentication Service は、完全な自動化に加えて、組織固有のニーズに合わせてカスタ
マイズできる柔軟なトークンオプションを備えた高セキュアな認証サービスをクラウドで提供
し、TCO を大幅に削減します。

• 包括的な管理

• 自動化されたワークフローとプロセス

• ベンダーにとらわれないトークン統合

• 幅広い API

• シームレスなユーザー体験

SafeNet Authentication Service は、インフラが不要であるため、複数階層、マルチテナントのク
ラウド環境に簡単に移行でき、クラウドベースおよびオンプレミスのアプリケーションから、ネッ
トワーク、ユーザー、デバイスに至るすべてを保護します。

SafeNet Authentication Manager
SafeNet Authentication Manager は、将来を見据えた、強力な認証戦略の実装を可能にします。
また単一の認証バックエンドによって、企業リソースへのローカルおよびリモートアクセスを保
護する、包括的な認証サーバです。

SafeNet Authentication Manager は、SafeNet の認証ソリューションとその認証サービス全体に
対する豊富な管理機能を提供するため、セキュアなアクセスに対する現在のニーズだけでなく、
進化するニーズにも対処できます。

SafeNet について
SafeNet は、1983 年に設立された、情報セキュリティ業界における世界的なリーダー企業です。

SafeNet は、お客様の貴重な資産である ID や、トランザクション、通信、データ、ソフトウェア
ライセンスを IT セキュリティの視点から、情報ライフサイクル全般にわたり保護しています。

SafeNet のお客様は、100 カ国以上、2 万 5 千を超える企業や政府機関に及び、その情報セキュ
リティの保護を SafeNet に委ねています。

サポート対象の認証方式
• ワンタイムパスワード（OTP）

• 証明書ベースの認証

• コンテキストベースの認証

• SMS や電子メールによるアウト
オブバンド認証

• マトリクス認証

利用可能なフォームファクタ
• ハードウェアトークン

• スマートフォン・携帯電話

• IC カード

• USB トークン

• モバイルトークン

ユーザーが2FAクレデンシャル
でXenAppにログインする

SafeNet認証

データセンター
でホストされて
いるXenApp

ユーザーの2FAクレデンシャル
がSafeNet認証に送られる

SafeNet認証が許可
または拒否の応答を返す

XenAppがアカウントへの
アクセスを許可または拒否する


