
1Citrix NetScaler Gateway と SafeNet 認証ソリューションの連携

Citrix NetScaler Gateway
Citrix NetScaler Gateway は、単一のアプライアンスに IPsec VPN と SSL-VPN 機能を組み合わせた、
セキュアなアクセスソリューションです。管理者にはアプリケーションレベルとデータレベル両
方のきめ細かな制御を提供し、ユーザーは様々な場所から必要な情報にアクセスできます。ユー
ザー ID やエンドポイントデバイスなどに基づく、集中化したアクセス制御と強力できめ細かな
セキュリティポリシーによって、NetScaler Gateway は、より優れたアプリケーションセキュリ
ティ、データ保護、コンプライアンス管理を提供します。

SafeNet 認証プラットフォーム
多要素認証は、どのような組織内でも重要な機能を果たします。企業ネットワークへのアクセス
を保護し、ユーザーの ID を保護し、ユーザーが確実に本人であることを保障します。

SafeNet 認証ソリューションは、世界中の数千もの企業で実績を積み信頼を得ています。幅広い
認証方式のサポートに、Web SSO 機能と柔軟な価格設定モデルが組み合わさり、集中管理される
統一したアクセスポリシーによって、多数のユースケース、保証レベル、脅威ベクトルに対処す
ることができます。これは 1 つの認証バックエンドから管理され、クラウドまたはオンプレミス
で提供されます。

NetScaler に強力な認証を追加
今日のビジネスでは、リモートユーザーが様々な場所から様々なデバイスで企業システムにアク
セスする必要があります。SafeNet 認証ソリューションを NetScaler Gateway に実装することで、
リモートユーザーに強力な認証を提供できます。これにより、パスワードの脆弱性を低減し、不
正アクセスやデータ違反のリスクを最小限に抑えることができます。

Citrix Ready 認定取得済の SafeNet 認証
SafeNet Authentication Service（SAS）と SafeNet Authentication Manager（SAM）はどちらも、
Citrix Ready の認定を取得しています。そのため、これらの製品は Citrix NetScaler Gateway とシー
ムレスに統合し、ユーザーが Citrix NetScaler Gateway でオンラインリソースにログインする際
の強力な認証セキュリティを提供します。
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サポート対象の認証方式

• ワンタイムパスワード（OTP）

• 証明書ベースの認証（CBA）

• コンテキストベースの認証

•  SMS や電子メールによるアウト
オブバンド（OOB）認証

• マトリクス認証

利用可能なフォームファクタ

• ハードウェアトークン（USB お
よびスマートカード）

• ソフトウェアトークン

• スマートフォン・携帯電話
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図 1. 認証データフロー

1. 	 ユーザーは、Citrix NetScaler Gateway で保
護されている組織ネットワークにログオン
しようとします。ユーザーの二要素認証ク
レデンシャルが Citrix NetScaler Gateway に
送信されます。

2. 	 Citrix NetScaler Gateway は、ユーザーのク
レデンシャルに含まれるリクエストを SAM
に送信（ネットワークポリシーサーバ – NPS
経由）、または直接 SAS に送信します。

3. 	 ユーザークレデンシャルが検証され、許可
または拒否されます。

4. 	 SAM / SAS は 応 答（ 許 可 ま た は 拒 否 ） を
Citrix NetScaler Gateway に返します。

5. 	 ユーザーは、検証プロセスの結果に基づい
て、ネットワークへのアクセスを許可また
は拒否されます。

SafeNet について
SafeNet は、1983 年に設立された、情報セキュリティ業界における世界的なリーダー企業です。

SafeNet は、お客様の貴重な資産である ID や、トランザクション、通信、データ、ソフトウェア
ライセンスを IT セキュリティの視点から、情報ライフサイクル全般にわたり保護しています。

SafeNet のお客様は、100 カ国以上、2 万 5 千を超える企業や政府機関に及び、その情報セキュ
リティの保護を SafeNet に委ねています。

SafeNet Authentication Service (SAS)
SafeNet Authentication Service は、
完全な自動化に加えて、組織固有の
ニーズに合わせてカスタマイズでき
る柔軟なトークンオプションを備え
た高セキュアな認証サービスをクラ
ウドで提供し、TCO を大幅に削減し
ます。

• 包括的な管理

• 自動化されたワークフローとプ
ロセス

• ベンダーにとらわれないトーク
ン統合

• 幅広い API

• シームレスなユーザー体験

SafeNet Authentication Service は、
インフラが不要であるため、複数階
層、マルチテナントのクラウド環境
に簡単に移行でき、クラウドベース
およびオンプレミスのアプリケー
ションから、ネットワーク、ユーザー、
デバイスに至るすべてを保護します。

SafeNet Authentication Manager (SAM)
SafeNet Authentication Manager は、
将来を見据えた、強力な認証戦略の
実装を可能にします。単一の認証
バックエンドを使用して、オンプレ
ミスまたはクラウドで、企業リソー
スへのローカルおよびリモートアク
セスを保護する、包括的な認証サー
バです。

SafeNet Authentication Manager は、
SafeNet の認証ソリューションと、
その認証サービス全体に対する豊富
な管理機能を提供するため、セキュ
アなアクセスに対する現在のニーズ
だけでなく、進化するニーズにも対
処することができます。

Citrix NetScaler
Access Gateway




